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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026 

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto) 

Épreuve E6 - Administration des systèmes et des réseaux (option SISR)  

 

DESCRIPTION D’UNE RÉALISATION PROFESSIONNELLE N° réalisation : 1 

Nom, prénom :SENEPART Luc N° candidat : 02302802374 

Épreuve ponctuelle 🝱 Contrôle en cours de formation  Date : 29/04/2026 

Organisation support de la réalisation professionnelle 
Hepturing 

Intitulé de la réalisation professionnelle 
Mise en place d’un serveur DHCP afin de distribuer de manière automatique les adresses IP 

Période de réalisation : 22/09/2025                                       Lieu : Fab’academy la Roche sur Yon 

Modalité : 🝱  Seul(e)    En équipe 

Compétences travaillées 

 🝱 Concevoir une solution d’infrastructure réseau 

 🝱 Installer, tester et déployer une solution d’infrastructure réseau 

 🝱 Exploiter, dépanner et superviser une solution d’infrastructure réseau 

Conditions de réalisation1 (ressources fournies, résultats attendus) 

• Les ressources disponibles étaient deux VM serveurs Windows avec le service DHCP, un sur Paris, un 

sur Marseille, accessible depuis les deux serveur PROXMOX ou en RDP 

• Les résultats attendus sont une mises en place d’un serveur DHCP sur les deux sites distant pour un 

attribution d’adresses IP de manière automatique 

Description des ressources documentaires, matérielles et logicielles utilisées2 

• VM Windows server 

• Service DHCP 

• Routeur Stomshield et PFsense 

• Documentation DHCP IT connect 

• Switch cisco segmenté par VLAN  

 

 
1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systèmes et des réseaux » prévues dans le référentiel de certification 
du BTS SIO. 
2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme à l’annexe II.E du référentiel du BTS SIO. 
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Modalités d’accès aux productions3 et à leur documentation4 

Serveurs accessible depuis le BASTION (connexion RDP : 192.168.10.7), la connexion à tout les serveurs 

se fait uniquement avec les comptes « administrateur » et « root » renseignés dans le KEEPASS 

Accès à la documentation et aux mots de passe par le dossier « Dossier Infra HEPTURING » dans 

Nextcloud, accessible par le web sur le pc client mis à disposition : compte « jury01 » et mot de passe 

« LDLrcfgFp725LXfGWLU » 

Lien Nextcloud https://192.168.10.5 ou https://nextcloud connexion avec les ID de compte ci-dessus.   

OU 

Documentation sur la clé USB mise à disposition. 

MDP KEEPASS : P@ssw0rd 

 

 

 
3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques nécessaires au déroulement de 

l’épreuve. Ils sont seuls responsables de la disponibilité et de la mise en œuvre de ces outils et ressources. La circulaire nationale d’organisation précise les conditions 

matérielles de déroulement des interrogations et les pénalités à appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de 

l’épreuve. ». Les éléments nécessaires peuvent être un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de 

l’organisation du stockage. 

4 Lien vers la documentation complète, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma complet de réseau mis en place 

et configurations des services. 

https://192.168.10.5/
https://nextcloud/
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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026 

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle  
(verso, éventuellement pages suivantes) 

Épreuve E6 - Administration des systèmes et des réseaux (option SISR) 

 

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs 

Objectif de la mission 

CONTEXTE : 

 

 L’entreprise OASIS nous a contacter afin de réaliser son infrastructure réseau, elle nous a confié la 
mission de la mise en place du DHCP au sein de son réseau afin de facilité la connexion des utilisateurs à 
celui-ci. L’entreprise possède un réseau avec des VLANs elle souhaite donc que chaque utilisateur qui se 
branche sur le réseau reçoivent une adresse IP en fonction de son VLAN. 

 

ETUDE DES SOLUTIONS : 

 

 Lors de nos recherches plusieurs solutions ont été trouvés : 

- Serveur DHCP sous Linux grâce à ISC DHCP 
- DHCP sur le Switch 
- Windows Server avec le service DHCP 
- DHCP sur Routeur 

Parmi toutes ces solutions nous en avons retenu le DHCP sur Windows servers. Le deux sites auront 
chacun leur serveur DHCP. Nous avons choisis cette solution car le service DHCP sur Windows serveur 
est plus simple à gérer et à mettre en place. De plus nous pouvons installer le service DHCP sur la même 
VM que l’Active Directory et le DNS. 

 

Installation, configuration et test : 

- Installation du service DHCP sur Windows server 
- Configuration des pools DHCP par VLAN 
- Configuration DHCP relai et règles sur routeurs 
- Test du DHCP 
- Conclusion 
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Topologie reseau : 
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PLAN D’ADRESSAGE PAR VLAN 

 

 

  

Ce plan d’adressage représente la configuration IP en fonction des VLAN, il nous permettra de nous 
y retrouver plus facilement lors de la création des étendu DHCP dans Windows Server et dans le 
Stormshield. 

 

DHCP SOUS WINDOWS SERVER 

 

 Le service DHCP sera configuré sur le même serveur que l’AD et le DNS il n’y aura donc pas à 
réinstallé un Windows Server. 

 J’ai commencé par me connecter sur le PROMOX où le Windows Serveur est hébergé : 
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Ensuite je prend la main sur la VM Windows Server : 

 

Une fois connecté sur le serveur Windows, dans le Gestionnaire de serveur je viens ajouter des 
rôles et fonctionnalités pour ajouter le service DHCP sur le serveur : 
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  A la fin de l’installation, il faut redémarrer le serveur. 
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CONFIGUATION POOLS DHCP 

 

 

 J’ai configurer les étendu une à une en fonction des VLANs. 
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 J’ai répété cette opération pour tout les pools DHCP que j’avais besoin par la suite. 

 

 

 

 

 

 

 

 J’ai aussi ajouté quelque réservation d’adresse pour les Serveurs. 
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 J’ai aussi répété cette opération pour d’autres réservations. 

 

 

 

 

 J’ai refait la même manip du côté de Marseille pour créer le DHCP en mettant les bons pools DHCP 

 

 

 

 

 

 

 

CONFIGURATION DHCP RELAI ET REGLES SUR ROUTEURS 

J’ai ensuite déclaré les routeurs comme DHCP relai pour que les client reçoivent les adresse du 
serveur DHCP. 

Coté PfSense : 
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J’ai créé une règle autorisant tout les VLAN a faire de requête DHCP auprès du serveur. 

 

Coté Stormshield : 

  

 

 

 
 

 

 

 

 

 

 

 

J’ai créé une règle autorisant tout les VLAN a faire de requête DHCP auprès du serveur. 
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TEST DHCP 

 

Test du DHCP coté PARIS sur un PC client : 

 PC mis dans le VLAN 20 : 

 

 

 

 

 

 PC mis dans le VLAN 30 : 

  

 

 

 

 

 

Test du DHCP coté Marseille sur un PC client : 

PC mis dans le VLAN 20 : 

 

 

 

 

 

PC mis dans le VLAN 30 : 
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CONCLUSION 

 

 Pour conclure, la mise en place du DHCP permet une meilleurs automatisation lors de la mise 
d’un poste sur le réseau, nous n’avons plus besoin de mettre les adresses IP de manière manuelle pour 
les PC client. Chaque machine reçoit bien une IP en fonction de son VLAN 
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SOLUTION SUPERVISION 

 

DESCRIPTION D’UNE RÉALISATION PROFESSIONNELLE N° réalisation : 2 

Nom, prénom :SENEPART Luc N° candidat : 02302802374 

Épreuve ponctuelle 🝱 Contrôle en cours de formation  Date : 29/04/2026 

Organisation support de la réalisation professionnelle 
Hepturing 

Intitulé de la réalisation professionnelle 
Mise en place d’un service de supervision (PRTG) afin de monitorer les différents équipement réseau et serveur  

de l’infrastructure 

Période de réalisation : 16/04/2026                                       Lieu : Fab’academy la Roche sur Yon 

Modalité : 🝱  Seul(e)    En équipe 

Compétences travaillées 

 🝱 Concevoir une solution d’infrastructure réseau 

 🝱 Installer, tester et déployer une solution d’infrastructure réseau 

 🝱 Exploiter, dépanner et superviser une solution d’infrastructure réseau 

Conditions de réalisation5 (ressources fournies, résultats attendus) 

• Les ressources disponibles étaient deux VM serveurs Windows avec l’outils de supervision PRTG 

installé. Les autres ressources sont toutes les VM serveur et équipements réseaux à monitorer. 

• Les résultats attendus sont une mises en place d’un service de supervision afin de faire de la 

prévention de panne, ou de faire un diagnostic rapide en cas de panne. 

Description des ressources documentaires, matérielles et logicielles utilisées6 

• VM Windows server 

• Outils PRTG installé 

•  Équipements réseaux à monitorer (Switch routeurs…) 

• VM et serveur physique à monitorer (Proxmox, Windows server…) 

 
5 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systèmes et des réseaux » prévues dans le référentiel de certification 
du BTS SIO. 
6 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme à l’annexe II.E du référentiel du BTS SIO. 
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Modalités d’accès aux productions7 et à leur documentation8 

Serveurs accessible depuis le BASTION (connexion RDP : 192.168.10.7), la connexion à tout les serveurs 

se fait uniquement avec les comptes « administrateur » et « root » renseignés dans le KEEPASS 

Accès à la documentation et aux mots de passe par le dossier « Dossier Infra HEPTURING » dans 

Nextcloud, accessible par le web sur le pc client mis à disposition : compte « jury01 » et mot de passe 

« LDLrcfgFp725LXfGWLU » 

Lien Nextcloud https://192.168.10.5 ou https://nextcloud connexion avec les ID de compte ci-dessus.   

OU 

Documentation sur la clé USB mise à disposition. 

MDP KEEPASS : P@ssw0rd 

 

 
7 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques nécessaires au déroulement de 

l’épreuve. Ils sont seuls responsables de la disponibilité et de la mise en œuvre de ces outils et ressources. La circulaire nationale d’organisation précise les conditions 

matérielles de déroulement des interrogations et les pénalités à appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de 

l’épreuve. ». Les éléments nécessaires peuvent être un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de 

l’organisation du stockage. 

8 Lien vers la documentation complète, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma complet de réseau mis en place 

et configurations des services. 

https://192.168.10.5/
https://nextcloud/
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BTS Services informatiques aux organisations SESSION 2026 

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle  

(verso, éventuellement pages suivantes) 

Épreuve E6 - Administration des systèmes et des réseaux (option SISR) 

 

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs 

Objectif de la mission 

CONTEXTE : 

Suite à la mise en place de plusieurs service au sein de l’entreprise Oasis, elle souhaite pouvoir avoir une 

vu complète sur l’état des différents solution déjà présente (DHCP, DNS, Sécurité…). Oasis à donc fait 

appelle à nous pour installer un solution de supervision afin de prévenir est de pouvoir réagir plus 

rapidement en cas de panne. 

 

 

ETUDE DES SOLUTIONS : 

 

Afin de mettre en place une solution de supervision, nous avons du faire le choix entre plusieurs logiciel : 

- Zabbix 

- PRTG 

L’outil de supervision que l’on as choisi est PRTG. Nous l’avons choisi car son installation est rapide, 

son utilisation est intuitive. De plus PRTG permet de faire une découverte automatique sur une VM par 

exemple, et ajouter les capteurs utile de manière autonome. PRTG comprend une version gratuite avec 

100 capteurs utilisables ce qui est actuellement largement suffisant pour l’entreprise OASIS. 

 

Installation, configuration et vérification : 

- Installation de PRTG 

- Ajout des équipements à monitorer 

- Ajout de capteurs sur les équipements 

- Conclusion 
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ADRESSAGE IP PAR SERVEUR 

 

 Ce tableaux représente la configuration de serveur avec les IP / adresse MAC / 
VLAN.. associé. PRTG sera installé sur le serveur d’application en 192.168.10.6 
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INSTALLATION DE PRTG 

PRTG sera configuré sur le serveur d’application ou il y a déjà d’autre logiciel tels que Wireshark, il 
n’y aura donc pas à réinstallé un Windows Serveur. 

J’ai commencé par me connecter sur le PROMOX où le Serveur d’application était hébergé : 

 

 

 

 

 

 

 

 

 

 

 

 

Ensuite je prend la main sur la VM serveur d’application : 
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Une fois sur la VM j’ai installé la version gratuite de PRTG : 

 

 

 



                              DOSSIER U6 
 
 

 

 

  

  

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 



                              DOSSIER U6 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 



                              DOSSIER U6 
 
 

 

AJOUT DES EQUIPEMENTS A MONITORER 

 

 Une fois l’installation terminée, j’ai pu ajouter les VM à monitorer dans PRTG 
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AJOUT DE CAPTEURS SUR LES EQUIPMENTS 

  

 J’ai ajouter les capteurs utiles au monitoring d’une VM Windows Server, ici la 
configuration d’un capteur qui envoie une requête PING toute les 60 secondes : 
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Vérification du capteur : 

 

 

 

 

Ajout des autres capteurs utiles : 
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J’ai reproduit cette étape pour tout les autres équipement du réseau (serveur, routeurs, switch…)  
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CONCLUSION 

  

 Pour conclure, la mise en place de PRTG dans le réseau permet une meilleur visualisation sur la 
disponibilité des différents services, en cas de panne sur l’un d’eux, le diagnostic pourra être fait de manière 
efficace en regardant l’état des différentes sondes. Les capteur concernant la charge CPU, espace disque 
restant… permettent de prévenir le risque de panne et de pouvoir agir avant que ça ce produise. 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



                              DOSSIER U6 
 
 

 

BTS Services informatiques aux organisations SESSION 2026 

ANNEXE VII-7 : Modèle d’attestation de respect de l’annexe II.E – Environnement technologique pour la certification du référentiel 

Épreuve E6 - Administration des systèmes et des réseaux (option SISR) 

CONTRÔLE DE L’ENVIRONNEMENT TECHNOLOGIQUE 

En référence à l’annexe II.E « Environnement technologique pour la certification » du référentiel du BTS SIO 

Identification9 

 

 02302802374           SENEPART Luc SISR 

1. Environnement commun aux deux options 

1.1 L'environnement technologique supportant le système d'information de l'organisation cliente comporte au moins : 

Éléments 
Description de l’implantation dans le centre d’examen  
(nom du service ou de l’outil et caractéristiques techniques) 

Remarques de la commission 

d’interrogation 

Un service d’authentification Active Directory sur Windows server 2019  

Un SGBD Maria DB accueilli par le serveur GLPI sous Debian 12  

Un accès sécurisé à internet Stormshield SN210 et Pfsense version 2.8.1  

Un environnement de travail collaboratif Nextcloud   

 
9 Nom et adresse du centre d’examen ou identification de la personne candidate individuelle (numéro, nom, prénom) 
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Deux serveurs, éventuellement virtualisés, 
basés sur des systèmes d'exploitation 
différents, dont l'un est un logiciel libre 
(open source) 

Windows Server + Linux Debian  
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(suite) ANNEXE VII-7 : Modèle d’attestation de respect de l’annexe II.E – « Environnement technologique pour la certification » du référentiel 

Épreuve E6 - Administration des systèmes et des réseaux (option SISR) 

 

Éléments 
Description de l’implantation dans le centre d’examen  
(nom du service ou de l’outil et caractéristiques techniques) 

Remarques de la commission 

d’interrogation 

Une solution de sauvegarde Proxmox Backup Server version Debian 12  

Des ressources dont l'accès est sécurisé 
et soumis à habilitation 

Partage de donnée par groupe dans l’Active Directory  

Deux types de terminaux dont un mobile 
(type smartphone ou encore tablette) 

PC portable client + Téléphone personnel  

1.2 Des outils sont mobilisés pour la gestion de la sécurité : 

Éléments 
Description de l’implantation dans le centre d’examen  
(nom du service ou de l’outil et caractéristiques techniques) 

Remarques de la commission 

d’interrogation 

Gestion des incidents GLPI version Debian 12  

Détection et prévention des intrusions Option IPS sur Stormshield   

Chiffrement Certificat SSL sur Nextcloud / Stormshield / PFsense (https)  

Analyse de trafic Wireshark sur PC client   

Rappel : les logiciels de simulation ou d'émulation sont utilisés en réponse à des besoins de l'organisation. Ils ne peuvent se substituer complètement à 
des équipements réels dans l'environnement technologique d'apprentissage.  
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(suite) ANNEXE VII-7 : Modèle d’attestation de respect de l’annexe II.E « Environnement technologique pour la certification » du référentiel 

Épreuve E6 - Administration des systèmes et des réseaux (option SISR)  

2. Éléments spécifiques à l’option « Solutions d'infrastructure, systèmes et réseaux » (SISR) 

Rappel de l’annexe II.E du référentiel : « Une solution d'infrastructure réduite à une simulation par un logiciel ne peut être acceptée. » 

2.1 L'environnement technologique supportant le système d‘information de l'organisation cliente comporte au moins : 

Éléments 
Description de l’implantation dans le centre d’examen  
(nom du service ou de l’outil et caractéristiques techniques) 

Remarques de la commission 

d’interrogation 

Un réseau comportant plusieurs 
périmètres de sécurité 

Isolation par des VLAN en fonction du types de machines connecté 
(Serveur, client, wifi employé, wifi invité, administration) 

 

Un service rendu à l'utilisateur final 
respectant un contrat de service 
comportant des contraintes en termes de 
sécurité et de haute disponibilité 

Serveur web avec HA  

Un logiciel d'analyse de trames Wireshark sur Serveur d’Application  

Un logiciel de gestion des configurations WDS  

Une solution permettant l'administration à 
distance sécurisée de serveurs et de 
solutions techniques d'accès 

RDP / SSH  

Une solution permettant la supervision de 
la qualité, de la sécurité et de la 
disponibilité des équipements 

PRTG  
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d'interconnexion, serveurs, systèmes et 
services avec remontées d'alertes 

Une solution garantissant des accès 
sécurisés à un service, internes au 
périmètre de sécurité de l'organisation 
(type intranet) ou externes (type internet 
ou extranet) 

VPN (Ipsec)   

Éléments 
Description de l’implantation dans le centre d’examen  
(nom du service ou de l’outil et caractéristiques techniques) 

Remarques de la commission 

d’interrogation 

Une solution garantissant la continuité 
d'un service 

Redondance switchs  

Une solution garantissant la tolérance de 
panne de systèmes serveurs ou 
d'éléments d'interconnexion 

Routeurs en HA / Redondance switchs  

Une solution permettant la répartition de 
charges entre services, serveurs ou 
éléments d'interconnexion 

HA Proxy lié au serveur WEB A et B  

2.2 La structure et les activités de l'organisation s'appuient sur au moins une solution d'infrastructure opérationnelle parmi les suivantes : 

Éléments 
Description de l’implantation dans le centre d’examen  
(nom du service ou de l’outil et caractéristiques techniques) 

Remarques de la commission 

d’interrogation 

Une solution permettant la connexion 
sécurisée entre deux sites distants 

VPN Ipsec entre Pfsense et Stormshield  
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Une solution permettant le déploiement 
des solutions techniques d'accès 

GPO   

Une solution gérée à l'aide de procédures 
automatisées écrites avec un langage de 
scripting 

Script sur serveur AD pour création des utilisateurs en automatique  

Une solution permettant la détection 
d'intrusions ou de comportements 
anormaux sur le réseau 

Port security   

 

 

 

 


